


مع دخولها ساحة الرقمنة
هل تقف إفريقيا في مرمى

القرصنة الإلكترونية؟

فـــي طريقهـــا نحـــو الرقمنـــة الشـــاملة، تواجـــه إفريقيا 
زيادة ملحوظة في نشــــــــــــــــــــــــاط الجريمة الإلكترونية. 
في  الإلكترونـــي  الاقتصـــاد  يصـــل  أن  المتوقـــع  ومـــن 
إفريقيا إلى 180 مليار دولار سنـــــــويًّا بحلول عام 2025.
إذ يوفـــر القطـــاع الرقمـــي المزدهـــر فـــي إفريقيا فرصة 
لبـــدء الحكومـــات دورة نمـــو جديـــدة في أعقـــاب جائحة 
الرقميـــة  التقنيـــات  نشـــر  خـــلال  مـــن  وذلـــك  كوفيـــد، 
والبيانـــات والربط بين جميـــع القطاعات، لكن الجهود 
غير الكافية في القارة لمنع الجرائم الإلكترونية يمكن 

أن تعرقل هذا النمو.

فـــي النصـــف الأول من عام 2020 وحـــده، كانت إفريقيا 
هدفًـــا لـ28 مليون هجوم إلكتروني تســـببت في خســـائر 
مـــن   85% مـــن  أكثـــر  دولار.  مليـــارات   4 بنحـــو  تقـــدر 
المؤسســـات الماليـــة تؤكـــد أنها عانت من هـــذا النوع 

من الهجوم.

إلـــى  الإفريقيـــة  والشـــركات  الحكومـــات  ســـتحتاج 
الاســـتثمار بشـــكل كبير في الأمن الرقمي، حيث تمثل 
الهجمـــات الإلكترونيـــة تهديـــدًا أكبـــر للمنطقـــة التـــي 

تتضاعف فيها حركة الإنترنت كل 18 شهرًا.



 39% -17%

495 مليون

621 مليــــون303 مليون

46%

سرعة انتشار خدمات
الإنترنت في إفريـــقيا:

شخـــــص فـــــــــي إفريـــــــــقــــيـــــا جنوب الصحراء
اشتركوا في خدمات الهـــــــــــــــاتــــــف المـحمول.

من سكان المنطـقـة أصبحوا متصـليـن بالإنترنت
بزيادة قدرها 20 مليوناً وفقًا لاتحاد الاتصــــــــالات

السلكية واللاسلكية.

شـــخـــــــــــــــــــص فــــــــــــــــــــي المنــــطقــة متصلون
دولار قيمة محافظ النـقود المحمولة المسجلة.بالإنترنت عبر الهـــــــــــــــــــــــــــــــــــــــــــاتف المحمول. 

زيادة في التعاملات المالية عبر الإنترنت
في 2021 لتصـــــــــــــل إلى 701.4 مليار دولار.



مـــن المتوقـــع أن يرتفع عـــدد مســـتخدمي الإنترنت في 
إفريقيا بنســـبة %11، ما يمثـــل %16 من إجمالي المبلغ 
العالمي وفقًا لمؤسســـة التمويل الدولية (IFC)، وهي 
تتبـــع البنـــك الدولـــي. إضافـــةً إلـــى ذلـــك بـــدأ الأفارقـــة 

 :4G 3 إلىG بالفعل الانتقال من شبكة

مـــن  فقـــط   12% تمثـــل   4G شـــبكة  كانـــت   2020 عـــام 
اتصـــالات الهاتـــف المحمـــول فـــي القـــارة، ولكـــن مـــن 
2025. تشـــير  عـــام  تتجـــاوز %28 بحلـــول  أن  المتوقـــع 
الأبحـــاث إلـــى أنـــه مـــن المتوقـــع مســـاهمة الاقتصاد 
180 مليـــار دولار في  الإلكترونـــي فـــي إفريقيـــا بمبلـــغ 
الاقتصـــاد الكلـــي بحلول عـــام 2025، وأن يرتفع إلى 712 

مليار دولار بحلول عام 2050.

تخلـــق  الســـريعة  الرقمنـــة  هـــذه  فـــإن  ذلـــك،  ومـــع 
التهديـــدات كما تخلق الفرص. إذ إن ما يقرب من 90% 
مـــن الشـــركات الإفريقية تعمل مـــن دون بروتوكولات 

الأمن السيبراني اللازمة.



كينيا: 36 مليــــــــــــــــــــــــــــــــــــــــون دولار

تكلــــــــــــفــــــــــــــــــــــة
جرائم الإنترنت: 

إفريقــــيا:  4 مليــــــــــــــــــــــــارات دولار 

جنوب إفريقـــيـــا: 570 مليون دولار 

نيجيريا: 500 مليـــــــــــــــــــــــــــون دولار 



تشمل التهديدات
السيبرانية في إفريقيا:

برامج الفدية الخبيثة (وهو برنامج ضار مصمم لمنع 
وصول مستخدم أو مؤسسة إلى الملفات الموجودة 
خلال  من  وذلك  بهم،  الخاصة  الكمبيوتر  أجهزة  على 
لمفتاح  فدية  بدفع  والمطالبة  الملفات  هذه  تشفير 

فك التشفير).

شبكات الروبوت. 

التصيد الاحتيالي (رسائل البريد الإلكتروني المرسلة 
معلوماتهم  عن  للكشف  الأشخاص  خداع  بقصد 

الشخصية).

يبلغ عدد عمليات الكشـــف عـــن ضحايا القرصنة الإلكترونية فـــي إفريقيا حوالي 
3900 عملية شهريًّا، وذلك وفقًا للإنتربول.

عمليات الاحتيال
عبــــــــــــــــر الإنترنت 

الابتـــــــــــــــــــــــــــزاز
الرقـــــــــــــــــــــــــــمي

اختراق البــــــــــــــــــــــــــريد
الإلكتروني للشركات

توزيع البرامج
الضــــــــــــــــــــــــارة



ســـجلت شـــركة "Trend Micro"، وهي شـــركة برمجيات 
إلكترونيـــة يابانيـــة، عـــددًا كبيـــرًا مـــن التهديـــدات فـــي 
إفريقيا منذ يناير 2020 حتى فبراير 2021 موزعة كالتالي: 

وجدت دراسة أجرتها شـــركة "Deloitte"، عام 2021، أن 
%40 من الشركات الإفريقية سجلت عددًا متزايدًا من 

الحوادث السيبرانية بين عامي 2020 و2022.
وقفـــزت هجمات البرمجيات الخبيثة في جنوب إفريقيا 
بنســـبة %22 فـــي الربـــع الأول مـــن عـــام 2019 مقارنـــةً 
بالفتـــرة نفســـها مـــن عـــام 2018، أي مـــا يقـــل عـــن 577 
محاولـــة هجـــوم فـــي الســـاعة، وذلـــك وفقًـــا لشـــركة 

كاسبرسكي للأمن السيبراني. 

الهواتـــف المحمولـــة التـــي تعمـــل بنظـــام أندرويد في 
حيـــث  مـــن  الثانيـــة  المرتبـــة  احتلـــت  إفريقيـــا  جنـــوب 
استهداف البرامج الضارة المصرفية في جميع أنحاء 
العالم بعد روسيا. وتشير التقديرات إلى أن واحدًا من 
كل تســـعة هواتف محمولة تعمـــل بنظام أندرويد في 

نيجيريا لديه تطبيقات مصابة بالبرامج الضارة.

679 مليون
اكتشاف عبر البريد الإلكتروني 

8.2 مليون
اكتشـــــــــــــــــــــــــــاف في الملفات 

14.3 مليون
اكتشــــــــــــــــــاف على شبكة الويب



مـــع تصاعـــد الهجمات الإلكترونية على البنية التحتيـــة البحرية، والتي تتراوح بين 
القرصنـــة وســـرقة ســـجلات المعامـــلات، يخشـــى الخبـــراء أن تكـــون المـــوانئ 

الإفريقية وصناعات الشحن هي الهدف المقبل.

الاحتــــــــــــيـــال
على بطاقات
الائتمـــــــــــــــان

%79.5
من خســـائر الاقتصـــاد في عدد 
جنـــوب  أبرزهـــا  الـــدول  مـــن 

إفريقيا. 

يمــــــــــــــــــــــــــــــــثـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــل

برامــــــج
الفـــدية
الخبيثة

%61
من الشركات فـــي 
جمــــيـــــــــــــــــع أنحاء 
إفريقـــــــــــــــــــــــــــــــــــــيا. 

هاجمت أكثر من أكثر من



فـــي المقابـــل بلغت قيمة ســـوق الأمن الســـيبراني في 
إفريقيا 2.5 مليار دولار عام 2020 ، وذلك وفقًا لشركات 
الـــدول الإفريقيـــة الأقل  التســـويقية. وتعـــد  الأبحـــاث 
التـــــــــــــــــــــــــــــــــــــــــــــــــــــــــزامًا بالأمـــن الســـيبراني في العالم: 

في المتخصصين المعتمدين بمجال الأمن السيبراني.

عــدد متخصصي الأمن المعـــتمـدين في عام 2018 بلغ

7000 شخــص فــقط

ما يمثل واحدًا لكل

185000 شخــــــص

يبلغ العجز في القارة

100000 شخـص



يســـتهدف مجرمو الإنترنـــت قطاعي البنـــوك والرعاية 
الصحية الخاصة في إفريقيا. وكانت البلدان الإفريقية 
هـــي الهـــدف المفضـــل لعصابـــات مجرمـــي الإنترنـــت 
الدولييـــن، ويرجع ذلك جزئيًّا إلى دفاعاتهم الإلكترونية 

الضعيفة. 
أوائـــل أكتوبـــر 2020، واجه قطاعا الاتصـــالات والبنوك 
في أوغندا أزمة عقب اختراق كبير لشـــبكة الأموال عبر 
الهاتـــف المحمول فـــي البلاد. اســـتخدم المتســـللون 
حوالـــي 2000 بطاقـــة SIM للهاتـــف المحمول للوصول 
إلى النظام، وتم سرقة ما يقدر بنحو 3.2 ملايين دولار.

 ،"Life Healthcare" فـــي يونيـــو 2020، تعرضـــت شـــركة
ثاني أكبر مشـــغل للمستشـــفيات في جنـــوب إفريقيا، 
لهجـــوم إلكترونـــي في منتصـــف جائحة كوفيـــد، ما أدى 
إلى تعطيل مزود 6500 سرير وإجباره على التحول إلى 

أنظمة النسخ الاحتياطي اليدوية.

يشـــير بعـــض المحللين بأصابع الاتهـــام إلى عصابات 
دوليـــة يمكـــن إدارتهـــا من البرازيـــل وروســـيا والصين 
وبعض البلدان الإفريقية كنيجيريا وجنوب إفريقيا.  

أبرز الحوادث السيبرانية 2020 - 2022



وفقًا لشـــركة "Dataprotect"، وهي شـــركة أمن بيانات 
جنـــوب  الإفريقيـــة  البنـــوك  فـــإن  المغـــرب،  مقرهـــا 
للهجمـــات  خـــاص  بشـــكل  معرضـــة  الصحـــراء 
الإلكترونيـــة، ويرجـــع ذلـــك أساسًـــا إلـــى قلـــة الفنييـــن 

المؤهلين ونقص الاستثمار في الأمن السيبراني: 

 أكثـــر مـــن %85 وقعوا بالفعل ضحيـــة هجوم إلكتروني 
واحد على الأقل. 

 %30 من الهجمات احتيال بالبطاقات المصرفية.
33% عمليات تصيد احتيالي.

%24 مـــن الهجمـــات كانـــت علـــى البنـــوك الكبـــرى فـــي 
إفريقيـــا، بما في ذلـــك الفيروســـات والاختراقات التي 
أثـــرت في أنظمـــة المعلومـــات. إضافةً إلى ذلـــك تتأثر 

البنوك بنمط محدد من الهجمات منها: 

تسريب المعلومات
سرقة الهوية

الاحتيال في تحويل الأموال
عمليات الاحتيال المزيفة عن طريق الشيكات.

مأزق البنوك الإفريقية 



أكثــــــــــر الدول تأثرًا
بعمــــــليات اختراق
البريد الالكتــروني:

كيـــــــــــــنـــــــــــــــــيا 9%

تونــــــــــــــــــــــس %20جنوب إفريقيا 34%

موريشيــوس %12المغـــــــــــــــــــرب 12%

نيــــجــــــيــــــــــــريا 11%



أبرز الــــــبــــــــــــــــــــــلــــــــــــدان
التي تنطـــــــــــلـــــق مـــنـها
الهجمات السيبــرانـــية
فـــــــــــــــــي إفـــــــــــــــــــــــــريقيا: 

غــــــــــــــــــــــــــــــــانا 10%

نيجـــــيـــــــــــــــــريا 83%

جنوب إفريقيا 14%



مـــع وجود حوالي %41 من ســـكان المنطقة دون ســـن 15 عامًـــا، فإن 120 مليون 
مســـتهلك جديـــد من الشـــباب الإفريقي ســـيمتلكون هاتفًا جـــوالًا للمرة الأولى 
خلال الســـنوات القليلة المقبلة، وسيشـــاركون في الاقتصاد الرقمي، ما يشـــير 
إلـــى ضرورة امتلاك القارة دفاعات إلكترونية ضخمة ضد الهجمات الســـيبرانية 

التي تزداد وتيرتها كلما زاد استخدام الإنترنت. 

وقّعت 13 دولة إفريقية على اتفاقية الأمن السيبراني.
حدد الاتحاد الإفريقي إطار عمل للأمن الســـيبراني في 
وحمـــاية  الإلكترونيـــة  المعامـــلات  لتنظيـــم  إفريقيـــا 
الســـيبراني  الأمـــن  وتعزيـــز  الشـــخصية  البيانـــات 
والحوكمة الإلكترونية ومكافحة الجريمة السيبرانية.

بحلـــول مايو 2022، صدَّق على الاتفاقية 13 من 55 دولة 
عضـــو فـــي الاتحاد الإفريقـــي (أنغولا والـــرأس الأخضر 
وناميبيـــا  وموزمبيـــق  وموريشـــيوس  وغينيـــا  وغانـــا 
والنيجر وجمهورية الكونغو ورواندا والسنغال وتوغو 
دول  ثمانـــي  كانـــت  نفســـه،  الشـــهر  وفـــي  وزامبيـــا). 
إفريقيـــة فقـــط لديهـــا اســـتراتيجيات وطنيـــة للأمـــن 

السيبراني.

الصنـــــــاعات الأكثر
تضررًا في إفريقيا:

المواجهة القانونية: 

القطاع الحكومي
قطاع الأغذية والمشروبات

قطاع التصنيع
القطاع المصرفي



أهــــم البـــــــــــــــلدان
التي تتـــــــــــــــبـــــــــنى
الأمن السيبراني
في إفريـــــــقــــــــــــيا:

بوركينا فاسو

حيـــث ســـرقت مجموعـــة قرصنة 11 مليـــون دولار 
من الدول الســـالف ذكرها عـــن طريق 30 هجومًا 
ناجحًـــا ضد البنـــوك ومقدمـــي الخدمــــــــــــــــــــــــــــــات 

المالية وشركات الاتصالات.

أبيدجان 

توغو

مالي

النيجر



أكــــــثــــــــــــــــر البــــــــــلدان تضررًا
من الهــــجــــمات السيبرانية
في إفريقيا بين 2018 و2022

كوت ديفوار 

مالي 

بوركينا فاسو

بنين 

الكاميرون

الجابون 

النيجر 

نيجيريا 

السنغال

سيراليون 

توغو

أوغندا

حيـــث ســـرقت مجموعـــة قرصنة 11 مليـــون دولار 
من الدول الســـالف ذكرها عـــن طريق 30 هجومًا 
ناجحًـــا ضد البنـــوك ومقدمـــي الخدمــــــــــــــــــــــــــــــات 

المالية وشركات الاتصالات.



خفضت الجريمة الســـيبرانية الناتج المحلي الإجمالي 
في إفريقيا بأكثر من %10، بتكلفة تقدر بنحو 4.12 مليار 

دولار أمريكي في عام 2021.
منصـــات  ضـــد  الإلكترونيـــة  الهجمـــات  نســـبة  زادت 
الخدمـــات المصرفيـــة عبـــر الإنترنـــت منـــذ عـــام 2020 

بنسبة 238%.
وفقًـــا لمركز معلومات المخاطـــر المصرفية في جنوب 
إفريقيا، تخســـر جنوب إفريقيا 157 مليون دولار سنويًّا 

بسبب الهجمات الإلكترونية.

تأثير التهديدات الإلكترونية
في الاقتصـــــــــــــــــاد الإفريقي:



أتاح التوســـع في منصات الاتصال عبر الإنترنت بيئة تعليمية 
لمجرمـــي الإنترنت لتطوير مهاراتهم وتعزيزها، وتعلم وتبادل 
المعلومات حول مجموعات أدوات الجرائم الإلكترونية، وحتى 
تبادل الدروس المســـتفادة، والبيانات المسروقة، وعمليات 

الاستغلال الناجحة مع أفراد آخرين.

يقـــوم مجرمو الإنترنـــت بتجنيد أعضاء جدد مـــن خلال التدريب 
وتقديم عدد من أدوات الجرائم الإلكترونية.

كان هذا أحد أسباب توسع عمليات "DDoS" في هذا النوع من 
الجرائـــم الإلكترونيـــة كخدمة متاحة من خـــلال الويب المفتوح 

والمظلم. 

يـــزداد التحـــدي الســـيبراني فـــي إفريقيـــا. فبحلـــول عـــام 2030 
سيكون إنترنت الأشياء ســـوقًا ضخمة في المنطقة، وحينها 
ســـيتصل نحو عشـــرة مليارات جهـــاز بالإنترنت، بمـــا في ذلك 
السيارات والكاميرات وأجهزة الاستشعار وأجهزة الكمبيوتر 

المحمولة وجميع المعاملات المالية.

التهديـــد  يحيـــط  الأشـــياء،  وإنترنـــت  الرقمنـــة  عصـــر  وفـــي 
الســـيبراني بالقـــارة الســـمراء بشـــكل مقلـــق، وعليـــه تحتـــاج 
المؤسســـات والحكومات الإفريقيـــة إلى تكثيف جهودها قبل 
أن تسيطر العصابات غير المرئية على مصير القارة بأسرها.  



شكراً


